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Política de protección de datos

Nuestro compromiso con la privacidad de los datos y la seguridad  
de la información

Cada día trabajamos en base a nuestros principios de integridad, innovación y rigor científico al asociarnos con 
líderes en innovación y poder rápidamente crear productos y servicios únicos de un considerado valor. Con cada 
interacción, nos comprometemos colectivamente a crear experiencias excepcionales y cumplir nuestra promesa 
de mejorar la vida juntos: Together, improving life.

Para cumplir nuestra promesa, siempre nos esforzamos en conservar el alto grado de integridad y ética de 
nuestro legado en un ejercicio de responsabilidad individual, honestidad y buenas prácticas comerciales a nivel 
global. Vivimos esta promesa con el compromiso de salvaguardar los datos (información personal, propiedad 
intelectual e información confidencial/protegida, etc.) que tratamos. Para hacer posible este compromiso, hemos 
desarrollado y puesto en práctica un amplio abanico de medidas relativas a la protección de datos y la seguridad 
de la información.

Descripción
Protección de datos
Demostramos nuestro compromiso con la privacidad siguiendo unos 
principios de privacidad establecidos en los que basamos nuestra forma 
de gestionar y proteger la información personal que ha sido confiada  
a Gore.

El programa de privacidad global de Gore (Global Privacy Program) 
incluye un conjunto de políticas, requisitos y mecanismos de apoyo que 
demuestran nuestro compromiso con el cumplimiento de las normativas 
sobre privacidad que se aplican en todo el mundo.

Seguridad de la información
Con el fin de asegurar la confidencialidad, la integridad, la disponibilidad y 
la resiliencia de los activos de información, nuestro programa de seguridad 
de la información (Information Security Program) ha implementado controles 
internos basados en sistemas de seguridad estándar del sector.

Los principios que sustentan el programa de seguridad de la información 
han sido diseñados para fomentar nuestra responsabilidad como guardianes 
de los datos que nos han sido confiados.

SEGURIDAD

PRIVACIDAD



Nuestros principios

Principios de privacidad Principios de la seguridad de la información

• Responsabilidad proactiva: cumplimiento de los 
requisitos de privacidad aplicables.

• Licitud: los datos personales se procesan de 
forma lícita y leal.

• Consentimiento: en caso necesario, debe 
obtenerse el permiso de la persona interesada.

• Transferencia de datos: coherente con las 
condiciones especificadas.

• Calidad de datos: los datos personales deben 
ser exactos.

• Especificación de la finalidad: los datos 
personales se tratan con un fin específico y 
explícito.

• Minimización de datos: solo se recogen y 
procesan los datos personales requeridos.

• Seguridad: los datos personales se protegen 
mediante medidas técnicas y organizativas 
adecuadas.

• Responsabilidad: cumplimiento de la normativa de 
ciberseguridad aplicable.

• Licitud: acatamiento de las leyes aplicables.

• Control de riesgos: aplicación de controles de 
seguridad apropiados para los riesgos detectados.

• Seguridad desde el diseño: aplicación de controles 
de seguridad a lo largo de todo el ciclo de vida del 
desarrollo de software (SDLC, por sus siglas en 
inglés).

• Defensa en profundidad: controles de seguridad 
por capas para asegurar múltiples niveles de 
protección.

• Alineación: programa de seguridad de la 
información alineado con los marcos de 
ciberseguridad y las buenas prácticas del sector.

• Responsable: tanto asociados como socios 
reciben formación para la concienciación sobre la 
necesidad de tratar adecuadamente información 
delicada y confidencial.

¿Cuál es nuestro compromiso con la privacidad de los datos  
y la seguridad de la información?

Elementos principales del programa de privacidad de datos global de Gore

• Una oficina de privacidad que gestiona nuestro programa de privacidad global, con 
roles y responsabilidades definidos.

• Políticas y procedimientos establecidos que exigen las medidas apropiadas para 
gestionar y proteger la información personal.

• Programa de formación y concienciación sobre privacidad para fomentar una cultura 
respetuosa con la privacidad.

• Filosofía de privacidad desde el diseño en el ciclo de vida del desarrollo de los sistemas o aplicaciones.

• Inventario de datos documentados sobre cómo y dónde se procesa la información personal.

• Gestión de prácticas de notificación y consentimiento al recoger y procesar información personal.

• Gestión de derechos individuales para ofrecer a las personas interesadas un control adecuado de  
sus datos.

• Estimación del impacto de la protección de datos y la privacidad para evaluar el riesgo de la misma  
con procesos de mitigación de riesgos asociados.

• Gestión de riesgos relativos a la privacidad de terceros y gestión de transferencias de datos 
internacionales.

• Procesos y procedimientos de respuesta ante la violación de la privacidad.



Elementos principales del programa global de seguridad de la información de Gore

• Roles y privilegios de usuario basados en el principio del mínimo privilegio. 

• Acceso remoto vía VPN con autenticación multifactorial. 

• Administración y autenticación centralizada de la cuenta de usuario. 

• Seguimiento de las tecnologías de infraestructura mediante el registro de  
auditorías y la revisión de los registros de eventos.

• Metodología basada en riesgos para evaluaciones de terceros. 

• Uso de soluciones criptográficas estándar del sector para cumplir las leyes locales.

• Encriptación de los activos de información en reposo, así como en tránsito siempre que sea posible.

• Procedimientos establecidos para los parches rutinarios y la gestión de la vulnerabilidad. 

• Acceso a los activos de información restringido a dispositivos multimedia autorizados. 

• Equipo de respuesta a incidentes de ciberseguridad con procesos y procedimientos de respuesta.

• Tecnología de prevención y detección de intrusiones para identificar y repeler diferentes tipos de ataques. 

• Segregación lógica y física de redes basada en requisitos de seguridad. 

• Actualizaciones de software antimalware con el lanzamiento de nuevas firmas proporcionadas por  
el proveedor.  

Por favor, consulte nuestra política de privacidad en gore.com.es/politica-de-privacidad y,  
en caso de duda, visite la página de contacto de nuestra web o envíenos un correo electrónico  
a dataprivacyoffice@wlgore.com. Si tiene alguna pregunta relativa a nuestro programa de  
seguridad de la información, puede enviarla a Gore_Information_Security_Team@wlgore.com.
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